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Abstrakt

Tato prace se zabyva detekci peer-to-peer siti. Popisuje mozné zpusoby identifikace na ruz-
nych vrstvach ISO/OSI. Samotné praktickd ¢ast se zabyva detekei protokolti na aplikaéni
vrstvé pomoci znamych vzord. Soucasti praktické c¢asti je i prezentace vysledkid detekce
pomoci grafi na webu. Cilova platforma je opera¢ni systém GNU/Linux.

Abstract

This thesis deals with peer-to-peer network detection. It describes possible techniques
of identification on various ISO/OSI Layers. The goal of the practical part is to examine
detection on the L7 layer by means of string patterns. A presentation of the results with gra-
phs on web pages is also included. The application is intended for the GNU /Linux operating
system.
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Kapitola 1

Uvod

P2P sité, diky jejich agresivité (malym paketiim a velkému mnozstvi spojeni) dokazi velmi
rychle plné vytizit linku. To muze zpusobit nedostupnost béznych sluzeb (web, elektronicka
posta), ptipadné zvySeni odezvy nebo ztratovost.

Tento problém je velmi vyrazny predevsim u bezdratovych siti, kde diky malym pakettim
muze byt linka plné vytizena i pfes malou pfenosovou rychlost. I pokud je takovato linka
rozdélena mezi vice uzivatelil, kde kazdy mé nastavenu maximalni rychlost, tak aby mohli
vSichni uzivatelé komunikovat zaroven, muize se stat, ze se ke komunikaci dostane praveé jen
P2P aplikace.

Provadét detekci P2P protokolt je vhodné z mnoha divodt. Statistiky nam déavaji
prehled o vyuziti sité, odhali problematické ¢asti a pomohou pfi klasifikaci provozu ¢i na-
staveni QoS.

Cilem této prace je prozkoumat situaci na poli P2P siti, navrhnout systém pro au-
tomatickou detekci a implementovat prototyp aplikace, ktera dokaze P2P sité na zakladé
obsahu pakett detekovat. Vysledky této aplikace by mély slouzit poskytovateliim internetu,
ale 1 organizacim, které pristupuji k internetu a potfebuji mit piehled o vyuziti sité. Grafic-
kym vystupem praktické ¢asti budou predevsim grafy, ze kterych bude patrné vyuziti P2P
protokolt v dané siti v Case.

Nasledujici text je ¢lenén do nékolika kapitol, jejichz téma je nasledovné. V kapitole 2
seznamim ¢tenafe s teoretickymi informacemi, které se tykaji P2P siti a popisi i nékteré
P2P protokoly dikladnéji. V kapitole 3 popisi praktickou ¢ast prace, tedy jak jsem postu-
poval pfi névrhu, jaké dalsi aplikace jsem k feSeni pouzil a v neposledni radé také jaky je
ucel kazdé aplikace ¢i skriptu, které jsem vytvoril. V kapitole 4 se budu vénovat testovani
detekce raznych P2P siti, porovnavat efektivitu a kvalitu detekce. V zavérecné kapitole
shrnu dosazené vysledky a zamyslim se nad dalsim vyvojem situace v oblasti P2P aplikaci.



Kapitola 2

Teoreticky rozbor

2.1 P2P siteé

Oproti béznym klient —server sitim (viz. obrazek 2.1), kde se k jednomu centralnimu serveru
ptripojuje mnoho klientd, v P2P siti nezname vyraz server ani klient. Misto toho je zde
peer! (dale budu pouzivat esky vyraz uzel), ktery zabezpecuje jak sluzby klientské tak
serverové (viz. obrazek 2.2).

V prfipadé architektury klient —server jsou data umisténa na serveru a klienti je z néj sta-
huji. Nevyhoda tohoto zpiisobu je, Ze se server v pfipadé pretizeni stava tzkym hrdlem (an-
glicky bottleneck). P2P model timto netrpi, klienti stahuji rizné mezi sebou (z jednoho nebo
vice zaroven). Mohou se tedy chovat zéroven jako klient i server.

Typicky se pfi potfebé néco stdhnout provadi tyto faze [11]:

Signalizace: Pfipojovani, vyhledavani a keep-alive zpravy.
StaZeni: Kontaktovani uzli a stazeni pozadovanych dat pfimo od nich.

Pii vyhledédvani dat uzel zjistuje, na kterych ostatnich uzlech jsou dostupné pozadovana
data. V pripadé mnoha protokoli tato komunikace neprobihd pfimo mezi ostatnimi uzly,
ale s néjakym centralnim serverem, ktery dané informace udrzuje.
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Obréazek 2.1: klient —server sit (pfevzato z [20])

Prvni P2P aplikace vyuzivaly pro signalizaci TTL controlled flooding® §ifeni — napiiklad

1Peer (esky uzel) mé vyznam vrstevnik nebo rovny — od toho peer-to-peer znamena rovny s rovnym.

2TTL controlled flooding funguje takto: Uzel ktery se dotazuje, posle dotaz viem sousednim uzltim.
Sousedni uzly pokud na dotaz dokazi odpovédét, tak odpovi, jinak posilaji dotaz dale a zvysi pocet kroku.
Pokud se pocet krokt vy$plha az na hodnotu TTL, pfeposilani se zastavi [4]. Viz. obrazek 2.3 na strané 9.



starsi verze aplikace Gnutella. To mélo za nasledek objemné toky dat a proto novéjsi verze
Gnutelly a novéjsi protokoly posilaji dotazy cilenéji a jsou tak mnohem méné néarocné
na vyuziti pfenosového pasma. [12]

Oproti stazeni 5 minut hudby ve formatu mp3 o velikosti 5 MB, nebo hodinu a pul
dlouhého videa o velikosti 700 MB je signalizace v fadu nékolik stovek byt naprosto za-
nedbatelna. Pro detekci a statistiky nas tedy bude zajimat predevsim faze staZeni, kde
probiha nejvétsi prenos dat.

Pokud bychom ale chtéli zamezit pouziti dané P2P sité, zakazat signalizaci mize byt
nejjednodussi zpiisob, jak toho dosdhnout. Resit to takovym zpiisobem ale silné nedoporu-
¢uji, protoze povazuji predevsim toto jednani za ¢in vedouci uZivatele a vyvojare ke snaze
vyhnout se detekci. Mnohem lepsi je cesta spoluprace s uzivateli, definovani snesitelnych
pravidel a omezeni na rozumnou rychlost, pri které uz nejsou ostatni uzivatelé omezovani.

-
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Obrazek 2.2: P2P sit (prevzato z [20])

V bézné klient —server siti, kdyz ptribyva klienti vyuzivajicich sluzeb néjakého serveru, je
server postupneé vice a vice zatézovan. V P2P sitich, kde se kazdy chova jako klient i server,
kdyz pribyva uzivatelt, kazdy poskytuje zdroje a tak se teoreticky zvysuje Sirka pasma,
datovy prostor a vypocetni vykon. Cim vice ma dand P2P sit uzivatelii, tim je teoreticky
odolné&jsi viici vypadku. V piipadé &isté P2P sité dokonce neexistuje Single Point of Failure?

Pouziti distribuovaného systému jako je P2P ma svoje pocatky uz v podobé komuni-
kace servert v pfipadé usenet diskuznich skupin nebo systému SMTP [20]. U obojiho tento
zpusob fungoval pravé jen pro komunikaci serveri, samotni uzivatelé vyuzivali systém kli-
ent —server. To je ale obdoba dnesnich P2P siti, kde vétSina nebézi ¢isté P2P zptsobem,
ale pro nékteré ¢asti vyuziva také klient —server model, typicky pro vyhledavani dat. Napfi-
klad pro ziskani souboru torrent je potifeba se pripojit napriklad na web nebo FTP server
a tam dany soubor nalézt.

Nékteré P2P sité ale funguji na ¢isté P2P bazi, naptiklad Freenet [9]. Uzly jsou si zde
tedy naprosto rovné, zadny centralni server zde neexistuje. Dalsim pfipadem by mohla byt
Gnutella, ale je to sporné, nebot vyuziva directory server pro informovani o IP adresach
ostatnich uzli [9].

Nékteré P2P sité vyuzivaji vykonnéjsi uzly jako superuzly, na néz se bézné uzly pripojuji
do hvézdice (naptiklad Skype nebo FastTrack). Tim uz odchézi od standardniho ,rovny
s rovnym*“.

P2P architektura predstavuje jeden z klicovych technickjch konceptl internetu, byl

v

celého systému.



popséan v prvnim RFC*: | RFC 1 — Host Software* z roku 1969. Dnesni P2P sité se pouzivaji
na celou fadu ucelt. Od nejznaméjsiho sdileni souborii (BitTorrent) a telefonie (Skype),
az po streaming audia a videa, nebo tfeba pro diskuzni féra. P2P zptsob se vyuziva také
v jinych oblastech, nez datovych prenosech, naptiklad princip ¢lovék ¢lovéku u free softwaru
a licenci GPL nebo Creative Commons. [9]

Posledni dobou se pracuje na sifrovani komunikace P2P siti. Diky tomu lze dosdhnout
nékolika efektt [20]:

e Znemoznéni detekce P2P siti na strané poskytovatelli internetu.

Ochrana proti odposlechnuti.

Vyhnuti se cenzufe a detekci nezakonné vymeény dat.

Ochrana proti Man in the Middle ttoku.
e Anonymita.

P2P sité je mozné detekovat na vice vrstvach. Na sitové vrstvé lze detekovat podle
znamych IP adres, coZ lze jen u hybridnich siti fungujicich z ¢asti na principu klient—
server, napriklad pro Direct Connect existuje seznam znamych hubi, kam se lze pripojit.
Takto ndm samoziejmé uniknou méalo znamé nebo neverejné huby. Na transporini vrstvé je
mozné detekovat podle ¢isel pouzivanych port. Nevyhoda je, Ze mnoho P2P siti vyuziva
nahodné porty a nebo se snazi bézet na jinych, nez standardnich. Na nejvyssi aplikacni
vrstvé je mozné P2P sité detekovat pomoci hledani znamé sekvence znakd v datech.

Kdyz prestala byt ac¢innd detekce pomoci portd, kterd se bézné pouziva na detekci
klient —server protokoli, objevily se snahy detekovat P2P aplikace pomoci L7 signatur
v IDS® [2]. Dekédovani protokolu pomoci IDS je ale vypodetné velmi naroéné a vyzaduje
velké mnozstvi opera¢ni paméti. Proto se detekce pomoci IDS nepouziva na detekci v real-
ném Case. Pro detekci v redlném Case je mozné vyuzit napiiklad rozsireni systému netfilter
— L7-filter nebo IPP2P. Pravé na detekci témito nastroji se zamérim v praktické ¢asti.

P2P protokoly se prubézné vyviji, ¢asto neexistuje oficidlni dokumentace, nebo je zasta-
rald a tak je nutné pro alespon ¢astecné tspésnou detekci zjistit chovani protokolt pomoci
zpétného inzenyrstvi nebo odchytavanim pakett (napf. pomoci tepdump nebo wireshark).
Pro mnoho protokolt existuje vice druhti klientskych i serverovych aplikaci a kazda se mtize
chovat trochu rozdilné, coz detekci dale ztézuje.

Michal Spondr ve svém semestralnim projektu [22] uvadi, Ze dalsim problémem P2P siti
je kromé datového toku i jejich dlouhotrvajici prenos. Proto je vhodné pridélit P2P sitim
nizkou prioritu. OvSem je potieba odlisit P2P protokoly pro stahovani dat a P2P protokoly
pro IP telefonii, napiiklad Skype.

Dalsim problémem je legdlnost pouziti P2P siti. Ne, ze by samotné jejich pouziti bylo
nelegalni, ale velmi Casto se vyuzivaji na vyménu programd, filmt a hudby chranéné licen-
cemi, které takovéto zachazeni zakazuji. Diky tomu jsou také kontrolovany spolec¢nostmi
chranicimi autorska prava. Zdroj [17] informuje o pravnim pojeti v Ceské republice, napii-
klad Ze hudbu a filmy je zde nelegalni nabizet, ale software i stahovat. To se tyka samozrejmé
jen dat pod licenci zakazujici takové zachazeni.

“RFC (Request for Comments - desky pozadavek na komentéi) jsou dokumenty definujici chovani a prin-
cipy sluzeb a protokoli. Tyto dokumenty lze pozadovat za standardy internetu.
IDS (Intrusion Detection System) je nastroj uréeny pro detekci atoktt na koncovy systém.



2.2 P2P protokoly
Historicky piehled popisovanych P2P protokoli [20]:

cervenec 1999 publikovan Freenet protokol
listopad 1999 vydana prvni klientska aplikace pro Direct Connect

biezen 2000 prvni verze protokolu Gnutella
brezen 2001 predstaveni FastTrack protokolu
duben 2001 navrh BitTorrent protokolu
srpen 2003 uvolnéna betaverze aplikace Skype

2.2.1 BitTorrent

Protokol BitTorrent byl navrzen v roce 2001. Jeho primérni uréeni je distribuce velkych
objemu dat. Diky svému principu dokazZe usetfit $ifku pasma a i hardwarové prostredky,
z tohoto diivodu je pouzivan komercénimi spoleénostmi, nebo pro Sifeni Linux distribuci.
Jako zdroj dat funguje nejen puvodni zdroj (anglicky initial seeder), ale kdokoliv kdo uz
néjakd data ziskal. Na ptvodnim zdroji je tak mozné omezit rychlost nabizeni na nizsi
uroven, aby nejvétsi vymeéna dat probihala mezi samotnymi uzivateli. Ptivodni zdroj je ale
vhodné nechat zapnuty, aby byla jistota, Ze nabizena data budou kompletni. BitTorrent je
jeden z nejvice pouzivanych protokoli na vyménu dat, podle nékterych propoctt tvoii 35 %
provozu internetu®. Zakladni pojmy pouzivané u tohoto protokolu:

peer uzivatelsky uzel

seeder uzel nabizejici kompletni data

initial seeder seeder, ktery s nabizenim dat zacal

swarm skupina uzlu

tracker uchovava seznam uzivateli podilejicich se na vyméné dat

Pokud si chce uzivatel stdhnou néjaka data pomoci BitTorrentu, stahne si nejprve soubor
s pfiponou torrent (bézné z webu). Tento soubor obsahuje metadata (informace o sdilenych
souborech a trackeru), pomoci nichz BitTorrent klient stahuje data. Uzivatelsky uzel navaze
spojeni s vice dalsimi uzly pomoci TCP a od kazdého stahuje néjakou ¢ast dat. Data jsou
rozdéleny na stejné velké casti, typicky po velikostech 256 kB, 512 kB nebo 1 MB, ke kazdé
Casti se vytvari kontrolni soucet pomoci SHA1 algoritmu [14]. Rychlost stahovani typicky
postupné nartista (sami nemame moc dat k nabidnuti) a na zavér se snizuje (nemame uz
takovy vybér z rozsahu dat).

BitTorrent bézné stahuje metodou ,,prvné nejvzacnéjsi“ (anglicky rarest first - vice se
1ze do¢ist v [6]). Diky tomu se zvySuje redundance, a tak vypadek seederu nemusi byt fatalni
(pokud v8ichni Gcéastnici dohromady dokazi poskladat kompletni data). Pokud ale vétsina
ucastniku brzy po stazeni dat ukoncuje komunikaci (nestavaji se seedery), torrent postupné
,2umirda“. Proto je BitTorrent vhodny predevsim na aktualné velmi zadana data.

BitTorrent je velmi oblibeny protokol, podle nékterych zdrojt, se pfes néj sdili okolo
1.1PB7, tudiz jeho detekce je dobfe otestovana. Je snaha se detekci vyhnout a proto se
za¢ina komunikace $ifrovat, za timto ¢elem se vyuziva Message Stream Encryption®.

®http://www.dslreports.com/shownews/56403

"http://isohunt.com/forum/viewtopic.php?t=145853

8Message Stream Encryption je protokol vytvoieny za ti¢elem znemoznéni klasifikace sitového provozu —
snazi se, aby hlavicky a volitelné i data vypadaly nahodné. [15]


http://www.dslreports.com/shownews/56403
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2.2.2 Direct Connect

Direct Connect patii mezi centralizované P2P sité. Vznikl v listopadu 1999, jeho autorem
je Jonathan Hess. Direct Connect je textovy protokol, kde jsou prikazy posilany jako Cisty
nekryptovany text. K protokolu neexistuje oficidlni specifikace, proto vSechny klientské apli-
kace kromé puvodniho Neo-modus vznikly pomoci zpétného inzenyrstvi (anglicky. reverse
ingeneering). To muze mit za nasledek niance mezi implementacemi. [22, 7]

Klienti se pripojuji na huby, to jsou centralni servery poskytujici informace o ostatnich
klientech a slouzi k vyhledavani dat a chatu. Samotné stahovani funguje skuteénym peer-to-
peer zpusobem, kdy mezi sebou klienti komunikuji pomoci TCP protokolu. Na vyhledavani
se standardné vyuziva protokol UDP, ostatni komunikace mezi hubem a klientem probihé
pomoci TCP.

Peer-to-peer komunikace mezi klienty probihd na bézi slotu — pocet otevienych slotl
znamena mozny pocet spojeni.

Klient se standardné pripojuje na hub na TCP port 411, po navazani komunikace se
jako prvni ohlasi hub. Seznam ptikazi protokolu je mozné nalézt na http://wuw.teamfair.
info/wiki. Oddélovace protokolu jsou $, | a mezera.

Direct Connect je mozné detekovat na mnoha vrstvach. Na sitové vrstvé miizeme vyuzit
fakt, Ze existuje seznam vefejnych DC hubi”. Na transportni vrstvé miizeme detekovat
pouziti Direct Connect pomoci detekce komunikace s hubem — na TCP portu 411. Dalsi
moznost je detekce na aplikacni vrstveé, ktera bude testovana dale.

2.2.3 FastTrack

FastTrack vznikl v roce 2001, jeho autory jsou Niklas Zennstrém, Janus Friis a tym pro-
gramatorti Jaana Tallinna — stejnd skupina, kterd pozdé€ji vytvorila Skype. FastTrack je
distribuovana sit, vykonné pocitace s dobrym prfipojenim jsou automaticky povyseny na su-
peruzly, coz jsou vlastné lokalni vyhledavaci uzly. Bézni klienti se pripojuji na superuzly,
aby nahrali informace o souborech, které sdili a za tcelem vyhledavani.

Prvni klientské aplikace byly proprietarni software, pouzivany protokol nebyl zvefejnén,
ale reverznim inzenyrstvim byl zjistén zpisob komunikace uzel — superuzel. V roce 2003
to byla nejpopularnéjsi P2P sit s celkem 2,4 miliond uzivatela [19]. Pouzivala se predevsim
pro vyménu audia ve formatu mp3. Nejznaméjsi aplikace vyuzivajici protokol FastTrack je
Kazaa.

Na kontrolu stazenych dat pouziva FastTrack hasovaci algoritmus UUHash, ten vy-
nika svou rychlosti'?, bohuzel je ale schopen piehlédnout i masivni pogkozeni dat. To bylo
v historii pouzito na cilené sifeni poskozenych soubort a tim poskozovani této sité. [19]

Kazaa verze 1.5 a vyS$i muze pouzit Sifrovanou zpravu pro poslani odpovédi na dotaz
[11], ale inicializa¢ni data Sifrovaciho algoritmu jsou posilana v ¢&isté podobé. Sifrovana
i nesifrovana zprava obsahuje polozku X-Kazaa-SupernodeIP, ktera specifikuje IP adresu
a port superuzlu. To lze pouzit k detekci. Posiland data maji tento tvar (pfevzato z [11)):

9Seznam vetejnych hubi napiiklad na http://dc.torrentblog.net/dc_hublisty.php.
10Rychlost hasovaciho algoritmu UUHash spo¢iva v haSovani jen uréitych &asti souboru.
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Pozadavek na stazeni: Odpovéd:

GET /.files HTTP/1.1\r\n HTTP/1.1 200 OK\r\n

Host: IP adresa/port\r\n Content-Length: \r\n

UserAgent: KazaaClient\r\n Server: KazaaClient\r\n

X-Kazaa-Username: \r\n X-Kazaa-Username: \r\n

X-Kazaa-Network: KaZaA\r\n X-Kazaa-Network: \r\n

X-Kazaa-IP: \r\n X-Kazaa-IP: \r\n

X-Kazaa-SupernodeIP: \r\n X-Kazaa-SupernodeIP: \r\n
Content-Type: \r\n

2.2.4 Freenet

Zakladni kameny projektu Freenet polozil Ian Clarke v ¢ervenci 1999. Freenet je decentrali-
zovand anonymni sif. Samotnéa Freenet aplikace je free software a je napsina v jazyku Java.
Hlavni cil projektu je moznost publikovat a ziskdvat informace bez cenzury. Pro zajisténi
tohoto cile jsou sitova data Sifrovdna a prochdzi pfes vice uzlt. Timto zptsobem je velmi
obtizné zjistit, kdo data pozaduje a jaky je jejich obsah.

Kazdy uzivatel sité poskytuje urcitou sitku pasma a diskovy prostor. Na jaka data bude
diskovy prostor vyuzit, nemiiZe uzivatel ovlivnit a ani nemuze zjistit, jaka data jsou na jeho
disku uloZena, nebot jsou $ifrovana. Data se na disk uklddaji nebo se z néj mazou podle
jejich zadanosti v siti. Tyto pravidla prispivaji k anonymité sité — je velmi tézké dopatrat,
odkud data pochazeji.

Freenet neslouzi jen ke sdileni dat, ale jak pisi autofi [21], je to anonymni internet
v internetu. Pomoci této sité je mozné publikovat webové stranky, komunikovat, sdilet data
i posilat elektronickou postu.

Data se Sifruji pomoci verejnych a privatnich kli¢t, na vymeénu kli¢i se pouziva algorit-
mus JFK!'. Kromé $ifrovani vyuziva protokol Freenet jesté napiiklad ndhodna zarovnéani
dat. Jeho sifovd komunikace je proto velmi tézko detekovatelnd. Autofi povazuji Freenet
za urcitym zpusobem detekovatelny pomoci sledovani charakteristik tokti, nebof vysila
mnoho malych UDP pakett pro udrzeni rychlosti vyhledavani a az vyzadana data se pie-
naseji po vétsich paketech. [21]

2.2.5 Gnutella

Gnutella je plné distribuovany protokol. Uzly jsou si rovné, v pfipadé tohoto protokolu
se pro né pouziva nazev servent. Uzel se do sité pfipoji tak, ze navaze spojeni s néja-
kym serventem v siti Gnutella. Po pfipojeni do sité komunikuje s ostatnimi serventy (vy-
hled4dvani a signalizace) pomoci Gnutella protokolu (pfevzato z [11]): Pfipojeni do sité:
GNUTELLA CONNECT/<verze protokolu>\n\n, odpovéd: GNUTELLA OK\n\n. Pro predstavu
o struktuie Gnutella sité slouzi obrazek 2.3.

Samotné stahovani dat probihd mezi serventem pozadujicim data a serventem tato data
poskytujicim pomoci protokolu podobném HTTP (pfevzato z [11]):

HJFK (Just Fast Keyring) je varianta protokolu Diffie-Hellman pro vyménu tajnych klici po nezabez-
peceném médiu.



Pozadavek na stazeni: Odpovéd:

GET /get/<Index souboru>/<Jméno souboru> HTTP 200 OK\r\n
/HTTP/1.0 \r\n Server: <Jméno>\r\n
Connection: Keep-Alive\r\n Content-type: \r\n
Range: byte=0-\r\n Content-length: \r\n
User-Agent: <Jméno>\r\n \r\n

\r\n

(query TTL=2)

Node that originates Node connectivity
the query
©/ Node affected by the query
Node that replies
to the query - - -» Reply path

Obréazek 2.3: Priklad vyhledavani v P2P siti zalozené na TTL controlled flooding. Uzel N,
hled4 data, kterd vlastni uzel N,. Cervené kruhy piedstavuji pocet krokt. (prevzato z [4])

2.2.6 Skype

Skype byl vyvinut v roce 2003 stejnymi vyvojari jako Kazaa. Slouzi pro komunikaci —
VoIP!'2, posilani textovych zprav a pozdéji i videokonference. Dokaze také pfenaset soubory,
poskytuje hlasovou schranku, volani do bézné telefonni sité (SkypeOut) a umoznuje také
volani z bézné telefonni sité do sité Skype (Skypeln). Pro telefonovani ptres Skype je potieba
relativné malé pfenosova rychlost, podle méfeni popsanych v literatufe [1] je pot¥eba 32kb/s
pro rozumnou kvalitu hlasu, pro hlasové konference vice, v zavislosti na poc¢tu acastniki.

Skype sit je distribuovana (viz. obrazek 2.4), kromé béZnych uzli existuji i superuzly.
Kandidat na superuzel je uzel, ktery ma dostateéné vykonny procesor, dostatek operacni
paméti a rychlé pfipojeni k internetu. V nastaveni nelze vynutit, aby se aplikace nestala
superuzlem.

Vsechna komunikace v siti Skype je silné Sifrovana [10], na vyménu kli¢d je pouzito
RSA, na samotné Sifrovani provozu pak AES.

Skype poslouchd na TCP i UDP portu, jeho ¢islo je generovano ndhodné pfi instalaci
aplikace. Pokud nejsou obsazeny porty 80 a 443, poslouché i na nich. Na signalizaci pouziva

12/0IP (Voice over IP) je technologie pro pienos digitalizovaného hlasu pfes poéitadovou sit.



TCP, na samotnou komunikaci uprednostiiuje UDP, ale muze vyuzit i TCP, pokud je UDP
zakézano.

Bézny uzel se pii prihlaseni musi pfipojit k néjakému superuzlu a autentizovat se
ke Skype login serveru. Seznam nékolika superuzli a portid, na kterych komunikuji, ma
bézny uzel v tabulce superuzli (host cache). Tato tabulka je pro funkci Skype klicové, aby
bylo mozné pripojit se po instalaci, ma zde Skype aplikace uz nékolik superuzla zapsano.
Po instalaci si Skype aplikace postupné plni tabulku superuzli, které jsou umistény pobliz,
nebo jsou pro négj jinym zpusobem vhodné. Jelikoz Skype sif je velmi dynamické a super-
uzly vznikaji a zanikaji, mize mit klientskéd aplikace v seznamu az 200 superuzli a jejich
porti. [1]

Skype login
SErver

Message exchangs
with the login server
durirg login

ordinary host

super node

neighbour relationships in the
Skype network

Obrazek 2.4: Struktura sité Skype (pfevzato z [1]).

Ziskéani informaci o uzivatelich a jejich vyhledavani je feseno decentralizované. Skype
tvrdi, ze aplikace ma implementovanu technologii ktera dokaze vyhledat jakéhokoliv uziva-
tele, ktery se do Skype sité pripojil béhem poslednich 72 hodin.

Prihlaseni do sité probihé néasledovné: Nejprve se pokusi navazat spojeni se superuzlem
na UDP portu a IP adrese z tabulky superuzli. Pokud se nezdari, snazi se pouzit TCP
na stejném portu. V pripadé neuspéchu zkusi TCP na portu 80 a poté T'CP na portu 443.
V pripadé netspéchu opakuje cely proces 4x. Toto je zjednoduSena verze, kdy méa aplikace
v tabulce superuzli jen jeden zédznam. V redlném piipadé, kdy je zde uvedeno vice superuzli,
se snazi pripojit pomoci UDP na kterykoliv z nich a az poté se pokusi o spojeni pomoci
TCP. Po tspés$ném piihlaSeni se autentizuje pomoci jména a hesla na login serveru's. [1]

Skype po pfihlaseni do sité udrzuje komunikaci mimo superuzel i s uzivateli v seznamu

13Login server je jediny centralni server ve siti Skype. Jsou na ném uloZena uzivatelskd jména a hesla,
pomoci kterych se zde uzivatelé Skype sité autentizuji.
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pratel. Dé&je se tak pomoci protokolu UDP. Uéelem je monitorovat spojeni mezi stranami.
Sleduje se, jaky je stav uzivatele na druhé strané, zda je ptihlasen a dostupny. Zaroven se
takto logicky zjisti, zda je viibec mozné komunikovat s protistranou pomoci UDP. Pokud
je zjisténo, ze je zakazana, pouzije se pro pripadné volani hned protokol T'CP. Tyto zpravy
Ize tedy povazovat za UDP ping mezi klienty a dopfednou pifipravu na volani. Primérné
se protistrany kontaktuji po dvaceti sekundach. P¥i samotném volani se vyuzije stejny ko-
munikac¢ni kanal, jen se zvysi intenzita posilani paketi a jejich velikost. Pti vice takovychto
spojeni lze spolehlivé urc¢it komunikacni port Skype klienta, coz je mozné pouzit jako ¢ast
detekce Skype protokolu (viz. obrazek 2.5). [10]

UDP flow?
More than 10
packets?

START
Outbound flow

Well-known
application?

not Skype UDP
relation = no

else \,/—‘

Skype UDP 20 ms
relation

Obrazek 2.5: Detekce UDP relaci mezi Skype uzly (pfevzato z [10]).

Calculate main
mode of inter-
arrival time

V literatufe [10] popisuji detekci P2P sité Skype na sifové a transportni vrstvé, pomoci
sledovani charakteristik datovych tokt a pakett. Také sleduji velikosti paketti i datovych
toki. Dale informuji, Ze pfi pfenosu hlasu se prenasi UDP pakety o velikosti 70 B az 420 B.
Data se piendsi i v pripadé ticha, pakety jsou pak velké méné nez 60 B.

11



Kapitola 3

Systém pro detekci P2P siti

3.1 Navrh

Pro implementaci tohoto projektu jsem si vybral operaéni systém GNU /Linux — pfedevsim
kviili jeho svobodé, rozsifeni a sile. Konkrétné distribuci Debian, to ale neznamenad, ze by
nebylo mozné pouzit jinou Linux distribuci.

Pro detekci budu pouzivat upravené Linux jadro — distribuc¢ni jadro Debianu se vSemi
aktualizacemi, rozsirené o L7-filter, ACCOUNT a IPP2P. Statistiky budu sbirat pomoci
L7-filteru a zaznamenavat v operacni paméti pomoci ACCOUNT. Déle je zapisovat pomoci
bash skriptu do RRD databaze'. Statistiky budou dostupné na webu jako grafy, generované
v PHP pomoci rrdtool. Pro piehled nejvice komunikujicich IP adres budu zaznamenévat
statistiky pomoci bash skriptu do MySQL databéaze, z které budou rychle pfistupné. Poci-
tani téchto statistik a zapisovani do databaze se bude provadét kazdy den v noci, zobrazovat
se budou opét na webu.

Jak pisi vyse, data jsem se rozhodl ukladat do RRD databéze. Toto feseni mé spoustu
vyhod — tyto databédze postupem casu nenartistaji a rrdtool z nich dokaze relativné jed-
noduchym zpisobem generovat grafy. Pro kazdou IP adresu a protokol vytvarim vlastni
databazi. RRDtool samoziejmé umoznuje zaznamenévat data pro vSechny protokoly do je-
diné (obdoba tabulek) a na prvni pohled to vypada, Ze by to bylo i nejlepsi FeSeni. Ale
kazdy uzivatel internetu mé jiné chovani a pouziva jiné P2P sité. Proto je zbyte¢né uchova-
vat statistiky pro vSechny P2P protokoly pro danou IP adresu. Navic, pokud bude kazdy
protokol ve vlastni RRD databéazi, 1ze jednoduse pridavat, ale i odebirat dalsi filtry.

_ A
Vnitini sit —'—— Internet

Obrazek 3.1: Detektor pfimo na cesté do internetu.

Detektor je mozné umistit bud jako bridge nebo router pfimo mezi vnitini poc¢itacovou
sit a internet (viz. obrazek 3.1). To je vhodné, pokud uz v této pozici je néjaky pocitaé se
systémem GNU/Linux a tudiz se zbyte¢né nepiidava do cesty dalsi server a nezvysuje tak
zbytecné odezvu.

'RRD databéazi mam na mysli soubor s pfiponou rrd, kde se uchovavaji data o dané IP adrese a protokolu.
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Pokud se takovato metoda nehodi, je mozné klonovat sitovy provoz a posilat jej na de-
tektor stojici osamocené mimo cestu do internetu (viz. obrazek 3.2). Klonovat je mozné
na switchi i routeru. P¥ pouziti hubu neni potieba nic klonovat, nebot hub ze svého prin-
cipu posila pfichozi bity na vSechna rozhrani. Tato metoda mé v pfipadé klonovani ramcti
na switchi maly héacek, totiz klonované ramce ptichéazejici na detektor maji MAC adresu
jinou nez jakou ma detektor. Mohlo by se zdat, Ze pfepnuti do promiskuitniho rezimu si-
tové karty to vyfesi. Skutecné pomoci aplikaci jako tcpdump uvidime Ze k nam tato data
pfichézi, ale iptables je budou ignorovat. Reseni spoc¢iva v pfepnuti se do rezimu bridge,
pak uz iptables bude ptichozi komunikaci kontrolovat. Nastaveni serveru do moédu bridge
vypada v systému GNU/Linux takto:

brctl addbr brO (1)
brctl addif brO ethO (2)
ifconfig brO up 3

Na fadku 1 vytvofime ,bridge“ rozhrani. Na Ffadku 2 piifadime sitové karty tomuto
rozhrani (logicky jsou potteba 2 sitové karty, ale v nasem pfipadé data jen pfijimame a pak
zahazujeme, a tak bude stacit jedna). Na fadku 3 aktivujeme , bridge“ rozhrani.

Vnitini sit Internet

Obrézek 3.2: Detektor mimo cestu do internetu, sifova data jsou klonovéna.

3.2 Implementace

3.2.1 Spoustéci skript

Pro pocatecni spusténi detekce vyuzivam standardni unixovy zpiusob inicializac¢nich skriptia
umisténych v /etc/init.d/, konkrétné /etc/init.d/account-p2p. Spoustéci skript vy-
maze pouzivanou tabulku v iptables a naplni ji pravidly pro detekci P2P protokoli. Napii-
klad spusténi pravidla pro BitTorrent vypada takto:

$iptables -A FORWARD -m layer7 --17proto bittorrent -j ACCOUNT \
--addr $net --tname bittorrent

Ackoliv je tento prototyp navrzen na detekci P2P protokold, je velice jednoduse rozsifi-
telny o jakoukoliv detekci podporovanou systémem netfilter. To mize byt napriklad bézna
detekce podle porti a IP adres. Ale také podle typu ICMP zpréavy, délky paketu, TCP
ptiznak, TTL nebo tieba i podle statu, ze kterého byl paket poslan. Napiiklad pro detekci
pozadavki na TCP spojeni sta¢i pridat nasledujici fadek. Sbirani statistik pro tuto detekci
a vypsani na webu je feSeno automaticky.

$iptables -A FORWARD -p tcp --tcp-flags SYN,RST,ACK,FIN SYN -j ACCOUNT \
--addr $net --tname syn
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3.2.2 Sbér statistik

Statistiky jsou sbirany pomoci iptables a cile ipt_ ACCOUNT. Pomoci iptaccount ziskdvam
statistiky ve tvaru:

10.0.1.200;7,;659;137;157368

Je mozné nechat si je vypsat i v uzivatelsky privétivéjsim formatu, ktery uz nejspis
nepotiebuje komentar:

IP: 10.0.1.200 SRC packets: 7 bytes: 659 DST packets: 137 bytes: 157368

Statistiky jsou sbirany po 2 minutach a zaznamenavany do RRD databaze. Zaznamenava
se velikost v obou smérech prochazejicich dat. Statistiky se uchovévaji pro maximalni dobu
jednoho roku. Uchovavat po celou tuto dobu statistiky po 2 minutach by zabralo mnoho
diskového prostoru (v nasem piipadé s 32bit hodnotami pies 2 MB na kazdou databazi).
Ani pro generovani grafi a sledovani statistik neni nutné uchovavat vsechna data, proto
jsou s presnosti 2 minuty uchovavany jen pro 1 den. Tyden staré statistiky jsou uchovavany
s presnosti 14 minut, mési¢ni s pfesnosti 60 minut a pro ro¢ni dostacuje 24 hodin. Takto
mé vyslednd databaze zhruba 44 kB, témétr 50 krat mensi velikost.

Ukézka vytvoreni RRD databaze s vySe popsanymi vlastnostmi:

rrdtool create "rrd/$proto-$ip.rrd" --step 120 \
DS:down:GAUGE:160:0:U DS:up:GAUGE:160:0:U \
RRA:AVERAGE:0.5:1:720 RRA:AVERAGE:0.5:7:720 RRA:AVERAGE:0.5:30:744 \
RRA:AVERAGE:0.5:365:365;

Zapisovani hodnot vypadé zhruba takto:
rrdtool update "rrd/$proto-$ip.rrd" -t down:up N:$B_dst:$B_src

P1i spousténi je kontrolovano, zda aplikaci spustit uzivatel p2p-detector. Je to z di-
vodu bezpecnosti, aby jej nemohl spoustét root, ktery ma zbytecné velkd opravnéni. Jedina
aplikace, kterou je nutné spustit s opravnénimi uzivatele root je iptaccount. To se vyfesi
relativné jednoduse, nastavi se setuid bit, ktery zaiidi, aby mél bézici program opravnéni
svého vlastnika, nikoliv uZivatele ktery jej spustil. Aby iptaccount nemohl spoustét kdo-
koliv, je potieba povolit spousténi jen pro skupinu do které patii uzivatel p2p-detector
a nastavit vlastnictvi souboru touto skupinou:

chgrp p2p-detector /usr/local/bin/iptaccount
chmod 4750 /usr/local/bin/iptaccount

Sbirani statistik je spousténo kazdé 2 minuty pomoci pldnovace cron. Aplikace kontro-
luje, zda nebézi minulé spusténi. Pokud ano, informuje o této situaci a ukonci se. Zaznam
v /etc/crontab miZe vypadat takto:

*x/2 * x x x  p2p-detector /opt/p2p-detector/account

Pro testovani protokold jsem potfeboval statistiky presnéji rozdélené do kratsich caso-
vych tsekl. Na tento tcel jsem pouzival skript account-fast. Ten je variantou account
sbirajici statistiky fadové po jednotkach sekund. Vétsinou jsou pouzival rozmezi 2s. Tento
skript nebyl poustén planovacem cron, ale fesil planovani ve vlastni rezii.
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3.2.3 Grafy

Grafy se generuji pomoci rrdtool z RRD databazi. Slouzi k tomu 3 propojené PHP skripty.
Skript stat .php predstavuje rozhrani pro uzivatele, zkouma, zda jsou prohlizecem posilany
parametry davajici smysl (/P adresa a protokol) a zda existuji néjaké statistiky pro danou
IP adresu a protokol. Misto uvedeni jména protokolu je mozné uvést klicové slovo full,
poté se vygeneruji statistiky pro vSechny pouzité protokoly a danou IP adresu do jednoho
grafu.

Samotné generovani grafii nechava na skriptu graf .php. Ten pfijimé parametry typ, IP
adresa a protokol. Jako typ mize byt zadan denni, tydenni, mesicni nebo rocni.

Dale definuje zpusob generovani grafi pro rrdtool — velikost a rozsah grafu, format
obrazku, popisky grafu, miizkovani a hustota popisu os x a y, zpisob vykreslovani statistik
a barvy pro jednotlivé protokoly. V zavislosti, jestli se maji generovat statistiky pro jeden
konkrétni protokol nebo pro vSechny protokoly pro danou IP adresu, spojuje statistiky
z vice RRD databéazi a provadi nad nimi vypocty.

Pokud je povolen JavaScript, velikosti grafti urCuje pouzitelnd plocha prohlizece. O to
se stara skript graf_js.php. Velikost graft je pak volena tak, aby se na témér celou plochu
zobrazil pravé jeden graf a tak bylo mozné vidét statistiky co nejpresnéji. Pokud JavaScript
nefunguje, nebo je zakazan, jsou pouzity vychozi hodnoty, které jsou idealni pro rozliseni
plochy 1024 x 768.

Pro generovani grafi, které byly pouzity v této bakalarské praci (napiiklad obréazek 4.4),
jsem vytvoril skript graf _fast.php. Ten generuje grafy pevné danych rozméri a vypisuje
jen souhrnné statistiky. Jeho hlavni rozdil oproti graf.php je moznost zadani ¢asového
rozsahu grafu (parametr delka) a posunu (parametr do). To nejlépe pfedvedu nasledujici
ukazkou odkazu na statistiky (tento odkaz poslouzil k vytvoreni pravé grafu na obrazku 4.4):

https://localhost/ipac/graf-fast.php?ip=0.0.0.0&proto=skypetoskype\
&delka=10min&do=now-23min

3.2.4 Statistiky za casové obdobi

Pro rychly prehled, kdo v siti nejvice vyuzivd danou P2P sif je vhodné mit pripravené
statistiky dopfedu. Na zaznamenévéani se nabizi uklddat data do databaze. V tomto prak-
tickém feSeni se uz vyuzivaji RRD databéaze, ale ty nejsou pro tento tcel idedlni. V RRD
jsou totiz statistiky uklddané po 2 minutach (to neni Gplné pfesné, detailnéji tento problém
popisuji v kapitole Sbér statistik na strané 14) a pro ziskdni statistik by se pii kazdém
pristupu musely hodnoty poditat.

Aby nebylo nutné pocitat hodnoty pii kazdém pristupu, budou pfipraveny v MySQL
databéazi, ze které se prec¢tou velmi rychle. Do MySQL databaze se budou statistiky zapi-
sovat pravidelné v noci, kdy je server minimalné zatizen. Pravidelné zapisovani bude opét
fizeno planovacem cron. Zaznam v /etc/crontab muze vypadat nasledovné:

23 5 x x x  p2p-detector nice -n 19 /opt/datstat/datstat
Prikaz nice -n 19 snizi prioritu procesu na nejnizsi moznou tdroven. To muze byt

generovani statistik pravdépodobné ptilis nepospichdme a tak miizeme upfednostnit ostatni
procesy.
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3.2.5 Prehled statistik

Pro zobrazeni statistik za casové obdobi, popsanych v predchozi kapitole slouzi skript
index.php — tedy tvodni stranka webu. Tato webova stranka slouzi ke dvéma ucelim.
Prvnim tcelem je zobrazit v tabulce statistiky pro kazdou IP adresu, protokol a smér ta-
kovym zpusobem, aby bylo mozné primo na webu jednoduse radit statistiky podle hodnot.

Druhym tcelem je slouzit jako Gvodni stranka, tedy odkazovat na nasledujici grafy.
Policka s hodnotami v této tabulce slouzi jako odkaz na graf k dané IP adrese a protokolu.
Ve sloupci IP adresa, je pak souhrnny prehled k dané IP adrese oznacené v kapitole Grafy
jako full.

3.3 Pouzité nastroje

3.3.1 ipt ACCOUNT

Nastroj ipt_ ACCOUNT je urcen pro uctovani prochézejicich dat v systému GNU /Linux,
je licencovan pod GPL verze 2. Pfedev8im kvuli rychlosti je napsan jako jaderny modul.
Pro zaznamenani dat se pouziva ve spojeni s netfilter /iptables systémem, je schopen tuéto-
vani sité o maximalni velikosti 24 bitt. Uétovani pro sit velikosti 8 bitti zabird v opera¢ni
paméti 4 kB, pro vétsi sité se prostor v paméti alokuje jen v pfipadé potieby. [5]

ACCOUNT zaznamenéavé statistiky pro kazdou IP adresu zvlast. Naptiklad pro detekei
vSech prochézejicich dat v dané siti spustime:

$iptables -A PREROUTING -j ACCOUNT --addr $net --tname all

Pro ziskani statistik se pouziva knihovna libipt_ ACCOUNT, je mozné si vypsat statis-
tiky o velikosti proslych dat nebo po¢tu paketi (vypis zkracen):

# iptaccount -1 all

Showing table: all

Run #0 - 4622 items found

IP: 192.168.76.41 SRC packets: 66 bytes: 30697 DST packets: 92 bytes: 8006

3.3.2 IPP2P

IPP2P je netfilter/iptables rozsifeni licencované pod svobodnou licenci GPL. Prohledava
data L7 protokolu a hledé casti, podle kterych by rozpoznal P2P, rozhoduje se navic podle
informaci z transportni vrstvy (délky paketr). Podle vzoru nedokaze oznacit vSechny pakety
patfici k danému P2P protokolu, proto je nutné oznacovat celé spojeni. Bohuzel tento
software se nyni aktivné nevyviji, posledni verze je z 27.9. 2006.

Ukézka detekce Direct Connect s pouzitim zna¢eni spojeni pomoci CONNMARK?:

$iptables -A FORWARD -j CONNMARK --restore-mark ¢D)
$iptables -A FORWARD -m mark --mark 2 -j ACCOUNT --tname directconnect (2)
$iptables -A FORWARD -m mark --mark 2 -j ACCEPT (3
$iptables -A FORWARD -m IPP2P --dc -j MARK --set-mark 2 (4
$iptables -A FORWARD -j CONNMARK --save-mark (5)

$iptables -A FORWARD -m mark --mark 2 -j ACCOUNT --tname directconnect (6)

2CONNMARK je netfilter modul pro oznacovani spojeni.
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Réadek ¢islo 1 naéte oznadeni spojeni, v piipadé, Ze dané spojeni uz bylo oznaceno diive.
Na radku 2 zaznamenavame statistiky pro Direct Connect spojeni a na radku 3 fikame, ze
aktualni paket uz neni potfeba dale kontrolovat. Na fadku 4 detekujeme nova Direct Con-
nect spojeni. Na fadku 5 uklddame znaceni pro nova spojeni. Na fadku 6 zaznamenavame
statistiky pro novéa spojeni Direct Connect.

3.3.3 LT7-filter

L7-filter je klasifikator pro linuxovy projekt netfilter licencovany pod svobodnou licenci GPL
verze 2. Sifové toky klasifikuje na zakladé dat aplika¢niho protokolu. L7-filter zac¢al vznikat
roku 2003. Hlavnim impulzem bylo, Ze do té doby byly klasifikatory komerc¢ni, velmi drahé
a velmi pomalu se pfizptisobovaly nové vznikajicim protokolti nebo zméndm existujicich.

L7-filter byl ptivodné patch pro QoS? systém obsazeny v Linuxovém jadie. To se ne-
osvédcilo a proto se vyvojari rozhodli upravit jej pro pro netfilter. Diky pouziti netfilteru
lze L7-filter pouzit nejen na detekci, ale i shapovani provozu nebo Gétovani. Dnesni stabilni
verze funguje pravé na tomto systému. Pracuje se také na verzi, ktera detekuje data v uzi-
vatelském prostoru, vyuziva k tomu opét netfilter a nechava si posilat data do uzivatelského
prostoru pomoci QUEUEFE [18]. Tato verze ma ale momentalné problémy s novéjsimi jadry,
s kterymi ji nelze zkompilovat. Stabilni verze ma naproti tomu problém s béhem na SMP*
systémech.

L7-filter dokaze pracovat nad TCP a UDP protokoly transportni vrstvy a IP a ICMP
protokoly sifové vrstvy (nepracuje s IPv6 ani ICMPuv6) [18]. Zkouméa data z vice paketi
(pouziva netfilter connection tracking), standardné nahlizi do prvnich deseti pakett nebo
2kB, zalezi co nastane dfive [18]. Po prozkouméni tohoto mnozstvi dat je celé spojeni
klasifikovano podle protokolu, ke kterému patii, nebo oznaceno jako neidentifikovatelné
a uz se dale nezkoumé. L7-filter rozlisuje neidentifikovatelné a nové spojeni a je mozné je
i detekovat pomoci unknown respektive unset.

L7-filter nezkouma vsechna data patrici k danému spojeni, to by bylo vykonnostné velmi
naro¢né a také zbytecné. Zajimava data, podle kterych by bylo mozné identifikovat protokol
jsou na zacatku spojeni, poté uz dochazi k pifenosu souborii nebo naptiklad hlasu. Snazit
se zde detekovat protokol by bylo mrhani vypocetnim vykonem. Prestoze L7-filter zkouma

N

proto autofi upozornuji [18], Ze je vhodné jej vyuzit jen v téchto pripadech:
e Detekce protokold které vyuzivaji ndhodna éisla portt (napf. P2P protokoly).
e Detekce protokoli vyuzivajici nestandardni port (napf. HTTP na portu 1111).
e K rozliseni protokol vyuzivajicich stejny port (napf. P2P sit vyuzivajici port 80).

Zjednodusené je mozné ¥ici, ze L7-filter je CONNMARK a string® modul dohromady.
Vzory vyhledava pres vice paketii a neni je nutné zadavat ruéné, nebot jsou piipraveny
v konfigura¢nich souborech.

3QoS (Quality of Service) — schopnost nastavit rizné priority rtiznym sifovym toktim a tak umoznit
sluzbam nachylnym na zpozdéni mit rychlou odezvu. Vice je mozné se do¢ist naptiklad v [3].

4SMP (Symmetric MultiProcessing) je oznaceni pro vyuziti vice procesort na jedné zakladni desce, které
spolu sdili pamét [13].

5String je netfilter modul pro vyhledavani textovych nebo hexadecimalnich vzort v datech.
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L7-filter je jednoduse rozsitfitelny, pro pfidani dalsiho protokolu staci ptridat do adre-
safe /etc/17-protocols/protocols soubor se vzorem, ten muze vypadat naptiklad jako
v tabulce 3.1.

# Freenet - Anonymous information retrieval - http://freenetproject.org
# Pattern attributes: poor veryfast fast

# Protocol groups: p2p document retrieval open_source

# Wiki: http://www.protocolinfo.org/wiki/Freenet

# Copyright (C) 2008 Matthew Strait, Ethan Sommer; See ../LICENSE

freenet

# Freenet is intentionally hard to identify...

# This is empirical, only tested on one computer.
“\x01 [\x08\x09] [\x03\x04]

Tabulka 3.1: Konfigura¢ni soubor freenet.pat s informacemi a vzorem pro freenet proto-
kol.

3.3.4 RRD tool

RRDtool je zkratka pro Round Robin Database tool [8], je to GPL néstroj vyvinuty To-
biasem Oetikerem a dal§imi. Jeho primarni uréeni je monitorovani (datovych tokd, teploty
a jinych ¢iselnych dat zaznamenavanych po stejnych c¢asovych rozmezich). Round robin
je technologie, kdy se pracuje stale se stejnym mnozZstvim dat a ukazatelem na naposled
vlozenou polozku.

RRDtool jako celek neni jen bézna databaze. Stejné jako bézna databaze uchovava
data, ale navic vykresluje grafy, zajistuje, aby se data vkladala po konstantni dobé (pokud
nejsou vlozena vlozi se hodnota unknown). Nemusi ani ukladat pfimo zadavana data, ale
tfeba rozdil vici minule vkladané hodnoté. Stejné tak pii vykreslovani graftt mize nad daty
provadét rizné vypocty a kombinovat data z vice zdroja a vykreslovat az vysledné hodnoty.
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Kapitola 4

Vysledky a testy

Pfi vyhodnocovani vysledkii detekce sitového provozu je potieba ovérit a zamérit se na né-
sledujici [11]:

Pfesnost Pouzitd technika by méla mit maly pocet false positives (chybné oznaceni za P2P
pro jiny protokol) a zaroven nizky pocet false negatives (neoznaceni patfi¢ného pro-
tokolu).

Propustnost Technika by méla byt schopné zpracovat velké sifové toky s dobrou presnosti
a méla by byt co nejméné vypocetné naroc¢na.

V této kapitole postupné predvedu jakym zptisobem jsem testoval uvadéné protokoly.
Poté se zamérim na propustnost sité pri pouziti detekce na aplikacni vrstvé a shrnu vyse
avizované false positives a false negatives.

4.1 P2P protokoly

P2P protokoly jsem testoval pomoci routeru, ktery provadél NAT a jednim pocitacem
za timto routerem (zndzornéno na obrazku 3.1 na strané 12). Na pocitaci jsem ve vychozim
stavu nemél kromé zakladnich sitovych sluzeb (DNS, DHCP) spusténu zadnou sitovou
aplikaci. Na routeru jsem mél aktivovany vsechy testované filtry a prochazejici data jsem
méfil pomoci skriptu account-fast. Vysledky jsem zobrazoval v grafu generovaném pomoci
graf-fast.php — porovnéval jsem celkovy tok viici toku testovaného protokolu. Po ukonceni
jednotlivych testti jsem kontroloval, které dalsi protokoly byly naméfeny a tak zjistovat false
positives.

Pro kazdy protokol jsem také testoval, jak tispésna je detekce po jiz zahajené komunikaci.
To jsem provadél jednoduse tak, ze jsem zacal s detekci az po spusténi dané aplikace.
Neékteré dalsi rozsirené testy jsem volil podle poznatkt z literatury, bliZe je popisuji u danych
protokolti.

4.1.1 BitTorrent

V pripadé protokolu BitTorrent se uzly pro vyménu soubort pfipojuji k sobé navzajem.
Pro detekci BitTorrentu se tedy omezime jen na vyménu dat, nebot samotné vyhledavéani
se provadi pomoci webu. Po navazani spojeni pokracuje komunikace klienti tokem pakett
s obsahem za¢inajicim ¢islem 19 (0x13) a pokracujici textem ,BitTorrent protocol* [11],
tomu také odpovida L7 vzor:
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“(\x13bittorrent protocol|azver\x01$|get /scrape\?info_hash=)

Vyse uvedeny vzor neni kompletni, je to zjednodusena rychlejsi verze vzoru (jeho rych-
lost je uvedena v zavorce v tabulce 4.1), kterd neodchytne nékteré ¢asti komunikace v pfi-
padé BitComet aplikace. Cely L7 vzor ma tento tvar:

“(\x13bittorrent protocol|azver\x01$|get /scrape\?info_hash=get \
/announce\?info_hash=|get /client/bitcomet/|GET /data\?7fid=)\
|d1:ad2:1d20: |\x08’7P\) [RP]

Béhem testl jsem provéfoval originalni BitTorrent verze 3.4.2 a KTorrent verze 3.1.4,
oboje se stejnymi vysledky — detekce byla velmi pfesnd. Zajimavy je pribéh stahovani
(obrazek 4.1), kdy jsem ze zacatku pfijimal data velmi nizkou rychlosti, pozdéji jsem se
zacal podilet na nabizeni dat a diky tomu vzrostla stahovaci rychlost.Na z&vér jsem mél
nejveétsi rychlost nabizeni a stahovani. To odpovida principim popsanym v literature. Dale
literatura popisuje postupné snizovani rychlosti stahovani v zavéru, kvili mensimu mnozstvi
uzld vlastnici tato data. To se mi v tomto pfipadé nepotvrdilo, mize to byt zavinéno tim,
Ze jsem stahoval oblibenou distribuce Debian, na jejiz distribuci se podilelo velké mnozstvi
uzld.

M
u
L
"
-
2 1m
I
)
0
o -
22:58 22:55 23: 08 23: 085 2318 23:15
Celkem In: O bittorrent 723.3 MB W=l 723.4 MB
Celkem Out: [ bittorrent 15.7 MB H =l 15.8 MB

Obrazek 4.1: Detekce BitTorrent protokolu.

Detekce pomoci IPP2P doznala stejné kvalitnich vysledkt jako v pripadé L7-filteru.
Detekovat protokol po zac¢atku stahovani nepiedstavovalo ani jednomu néstroji problém.
P1i pouziti Sifrovani dat, nedokézal ani L7 filter ani IPP2P detekovat ani jediny byte.

4.1.2 Direct Connect

Pro detekci Direct Connect pouziva L7-filter vzor =~ (\$mynick |\$lock |\$key ). Rozpo-
znévani protokolu je diky jednoduchosti protokolu velmi presné. Spojeni detekuje naptiklad
na téchto datech:

@$MyNick KuzmaKuzmic|$Lock EXTENDEDPROTOCOLABCABCABCABCABCABC \
Pk=DCPLUSPLUSO.699ABCABC | $Supports MiniSlots XmlBZList ADCGet \
TTHL TTHF ZLIG|$Direction Upload 17704|$Key A 00 O O O O OJ@.

Testoval jsem klientskou aplikaci LinuxDC++ verze 1.0.2 a pfipojoval jsem se na Verli-
Hub 0.9.8c. Detekce byla velmi pfesna (viz. obréazek 4.2). Néastroje L7-filter i IPP2P dokézaly
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detekovat jen samotné stahovani, vyhledavani a komunikaci s hubem detekovano nebylo. To
ale neni problém detekovat na transportni vrstvé — pouziva standardné T'CP port 411. Ani
pfi pouziti nestandardniho portu by nedetekovani necinilo problém, nebot se zde prenasi
jen malé mnozstvi dat. Ani L7-filteru ani IPP2P necinilo problém, pokud zacalo stahovani
az po zacatku detekce.

bytes/sec
(5]
=

Celkem In: O directconnect 795.0 MB MW all 802.9 MB
Celkem Out: [0 directconnect 13.0 MB N all 13.2 MB

Obrazek 4.2: Detekce Direct Connect protokolu.

4.1.3 Freenet

L7-filter pouziva pro detekci vzor ~\x01 [\x08\x09] [\x03\x04], sam autor vzoru ale pise,
Ze tento vzor fungoval ¢astecné v jednom pripadé a bude tézko fungovat znovu. Proto mé
nepiekvapilo, Ze detekce byla netispésna. Data protokolu Freenet jsou Sifrovana a protokol
je navrzen za ucelem, aby nebyl detekovatelny. Na ukazku zachycenéd data obsazena v jed-
nom z UDP pakett (sloupce: offset, data hexadecimalné, data textové — tecky predstavuji
netisknutelné znaky).

0000 9f 78 be f2 40 7b 3c 8b df 5d 00 76 f5 08 50 c2 .x".@{<..].v..P.
0010 8f dd 5b 3d 5b Ob ad a6 fO b2 la 68 c8 8c c8 86 ..[=[...... h....
0020 be 47 3f 28 6a ba a7 54 50 41 97 4b 56 53 d5 9e¢ .G7(j..TPA.KVS..
0030 8a 78 99 69 bc 6f d2 3b 5d 95 eb 90 b2 40 d2 74 .x.i.o.;]....Q@.t
0040 5e 90 1b 07 f4 ad ee 2d d9 e6 T, -..

Samotny Freenet tedy detekovan nebyl, ale diky Sifrovani se objevilo mnoho ndhodnych
dat a to ovéfilo kvalitu jinych vzort. SkypeOut oznadil pfiblizné 6,6 % (viz. obrazek 4.3)
téchto dat. Jedna samoziejme o false positive.

Poskytovateltim internetu ale nahrava, ze Freenet neni momentalné urcen vétsi mase lidi,
ale spise jen zapalenym jedinctim, kteri jsou si védomi jeho vyhod. Bézny uzivatel, ktery
ma zajem stahovat data, narazi pfi pouziti Freenetu v porovnéni s jinymi P2P sitémi (jako
BitTorrent nebo Direct Connect) na nékolik nevyhod. Napiiklad pro tspésné stahovéani
dat je nutné mit Freenet zapnuty delsi dobu doptfedu, aby mohl navazat spojeni s dalsimi
klienty.

Pri mém testovani Freenet zhruba po hodiné navazal spojeni s necelymi dvaceti dalsimi
uzly. Stahovani bylo i tak nesmirné pomalé. Z grafu je vidét, ze v pfipadé stahovani je témér
stejnd vyména dat jako bez. P¥i rychlosti pfipojeni do internetu 100 Mbit jsem v pfipadé
necinnosti i stahovani dosahoval rychlosti v fadu nékolik desitek kB/s.
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180 k

bytes/sec

0 WWWWWMWW
11:1@ 11: 2@ 11:3@ 11: 4@ 11:5@ 12: 08 1z2:1@ 12: 28 12: 30 12: 40

Celkem In: O skypeout 6.8 MB Wzl 111.6 MB
Celkem Out: [O skypeout 5.3 MB N all 70.5 MB

Obrazek 4.3: Detekce Freenet — false positive SkypeOut.

4.1.4 Skype

Testoval jsem Skype verze 2.0.0.72 pro opera¢ni systému GNU /Linux. Na druhych stra-
nach byl taktéz pouzit opera¢ni systém GNU /Linux. Pro systém Windows ve stejnou dobu
existovala verze 4.0, tu jsem netestoval. UDP pakety v siti Skype lze detekovat pomoci
pochybného L7 vzoru: ~. . \x02.............

To znamena Ze datova ¢ast paketu musi byt dlouhéa alespon 16 B a na treti pozici v datech
aplika¢niho protokolu musi byt dand hodnota. TCP pakety jsou pomoci L7 v podstaté
nedetekovatelné. [16]

Nejprve jsem otestoval volani a konferenci po protokolu UDP. Z obrazku 4.4 je mozné
vycist, ze Cast na zacatku a konci nebyla detekovana — to je signalizace v siti Skype, ktera
probihd ptes TCP. Samotné volani (prvni ¢ast, tok zhruba 9 kB obousmérné) a telefonicka
konference (mezi tfemi ucastniky — druhd ¢ast, tok zhruba 18 kB) bylo detekovano s velkou
presnosti.

20 k

10 k

bytes/sec
(=]

-10 k

-20 k

21:05
Celkem In: O skypetoskype 1.5 MB H =l
Celkem Out: [O skypetoskype 1.5 MB Hall

Obrazek 4.4: Volani v Skype siti a telefonicka konference po UDP.

V dalsim testu jsem kompletné zakazal komunikaci pomoci UDP a vyzkousel, jak je je
na tom detekce pfi pouziti protokolu T'CP. Z obrazku 4.5 je zfejmé, zZe filter tuto komuni-
kaci detekovat nedokazal. Pri kontrole false positives jsem ale odhalil detekci pomoci filtru
SkypeOut, ta dokazala detekovat ¢ast downloadu a malou ¢ast uploadu. Jak je vidét z ob-
razku 4.6, detekce zacala az v pribéhu posilani. Je mozné, Ze detekce Skype po protokolu
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TCP tedy alespon ¢astecné mozna bude.

16 k e T ﬁ
° f\\_—w ——r

-20 k

)

bytes/sec

20: 20
ME
ME

W =ll

Celkem In: O skypetoskype 1
N all 2.

0.0
Celkem Out: [ skypetoskype 3.4 k

E o)
E 2

Obrazek 4.5: Volani ve Skype siti a telefonickd konference po TCP.

s
20 k

10 k
M |

-10 k

bytes/sec
[=)
1

-20 k

Celkem In: O skypeout 1.3 ME N a1l 1
Celkem Out: [0 skypeout 135.1 kB Hall 2,

Obrazek 4.6: Volani ve Skype siti a telefonicka konference po TCP — false positive SkypeOut.

V nasledujicim testu jsem zkousel testovat detekci posilani soubort v siti skype. Nék-
terym uzivatelim se soubory posilaly pomoci protokolu UDP, potom byla detekce velmi
presné. Nékterym se posilaly pomoci TCP (i pfesto, ze volani probihalo pfes UDP) a de-
tekce byla témér nulova. SkypeToSkype detekoval okolo 2 % downloadu a SkypeOut zhruba
1% uploadu.

P1i testovani SkypeOut jsem dosahl zhruba totoznych vysledki, jako v pripadé Skype-
ToSkype. UDP komunikace byla detekovana na témér 100 %, TCP viibec.

4.2 Propustnost

Propustnost detektoru s aktivnimi filtry jsem testoval pomoci generdtoru pakett a také
v realném prostiedi u poskytovatele internetu.

U poskytovatele jsem pouzil techniku klonovani dat na switchi, jak je zobrazeno na ob-
razku 3.2 na strané 13. Jako detektor slouzil vyslouzily notebook s procesorem Intel Core
Duo U2500 o frekvenci 1,2 GHz a 1 GB operac¢ni paméti. V dobé méfeni bylo u tohoto po-
skytovatele aktivné vyuzivano okolo 1550 uzivatelskych pfipojek s unikatni IP adresou. Tok
dat ptedstavoval piiblizné 12 MB/s a 15200 paketi za sekundu dohromady obéma sméry.
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V médu bridge bez jakychkoliv pouzitych filtrii bylo v téchto podminkach zatizeni pro-
cesoru priblizné 8 %. Po zapnuti poéitani celkovych prochézejicich dat pro kazdou IP ad-
resu pomoci ACCOUNT jsem nenaméfil zadné navysSeni zatéze. Nasledné jsem testoval
naroc¢nost nékterych protokolti, vynechal jsem takové, kde bylo zfejmé, ze by je server vy-
konnostné nezvladl. Kompletni prehled vysledk® najdete v tabulce 4.1.

Protokol Rychlost Uspésnost ZatiZzeni
L7-filter L7-filter | IPP2P L7-filter IPP2P

BitTorrent 61,1s (0,045s) 99 % 99% | neni redlné (17 %) 3%
Direct Connect 0,03s 99 % 99 % 16 % 2%
FastTrack 73,58 — — neni redlné 2%
Gnutella 0,2s — — 22% 3%
Freenet 0,025 0% — 17% —
SkypeToSkype 0,04s UDP 99 % — 18% —
SkypeOut 9,82 UDP 99% | 98 % —

Tabulka 4.1: Testovani L7-filteru a IPP2P. Ve sloupci rychlost jsou ¢asy detekce pro 100 000
vzorkit daného protokolu. Uspésnost predstavuje procento detekovaného provozu daného
protokolu, které jsem naméfil a popsal v textu. Zatizeni pfedstavuje narist zatizeni testo-
vaciho pocitace pfi zapnuté detekci daného protokolu — méfeno v realném prostiedi posky-
tovatele internetu na pocitaci s procesorem Intel 1,2 GHz. ZatiZeni pro L7-filter predstavuje
nartst oproti pouziti aplné bez L7-filteru. P¥i pouziti vice L7-filter vzori je celkovy narist
zatiZeni niz8i nez soucet. Napfiklad pfi pouziti filtrti pro BitTorrent (rychlejsi verze), Di-
rect Connect, Freenet, Gnutella a SkypeToSkype je soucet nartstt 90 %, pritom skuteény
narist byl jen pfiblizné 45 %. VSechny uvedené hodnoty jsou ptiblizné.

4.3 Chyby detekce

False positive je termin pouzivany pro piipad detekce protokolu, ktery pouzit nebyl. Takové
chovani jsem naméfil pfedevsim u filtru SkypeOut, ktery napriklad pri testovani Freenet
detekoval pfiblizné 6,6 % této komunikace. Z velmi velké ¢asti oznadil také volani Skype
— Skype v piipadé protokolu TCP. To ale nepovazuji za velky problém, nebot detekce
SkypeToSkype a SkypeOut miiZe byt provddéna zaroven, nebot el klasifikovini tohoto
provozu bude velmi pravdépodobné stejny.

Zamezit false positive by bylo mozné pomoci zlepseni vzori. Tedy hledat souvislosti
mezi chybné detekovanym protokolem a protokolem ktery meél byt detekovan a feSit spo-
na detekci. Pfipadné muzeme ze vzoru odstranit sporné ¢asti, diky ¢emuz ale mohou vznik-
nout false negatives.

False negative je oznaceni pro takovou netuspésnou detekci, kdy protokol, ktery mél byt
detekovan, detekovan nebyl. Z testovanych protokold muzu jmenovat predevsim Freenet.
Ten byl za timto Gcelem také navrzen. Déle byl tézko detekovatelny hovor Skype — Skype pfi
pouziti protokolu T'CP (z pfiblizné 35 % detekovano filtrem SkypeOut) a hovor SkypeOut
(nedetekovan).

Pro feseni false negatives se opét miizeme vydat cestou sledovani komunikace a opraveni
vzoru. P opravovani vzord si musime naopak dat pozor na vznik false positives. Nékdy
miize byt také lepsi méné slozity vzor, ktery sice nékterou komunikaci nedetekuje, ale zase
muze byt podstaté rychlejsi (viz. napfiklad BitTorrent).
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Kapitola 5
Zaver

V této praci byl navrzen a implementovan systém pro detekci P2P aplikaci, byly vyuzity
standardni prostfedky Linux jadra obohacené o patche pro detekci vzort na aplikacni vrstve.
Ziskané vysledky byly piehledné vizualizoviany pomoci webového rozhrani a grafii. Cinnost
navrzeného systému byla otestovana jak paketovym generatorem, tak v redlném provozu
u poskytovatele internetu. Bylo zméfeno zatizeni serveru pii pouziti jednotlivych filtri.
Vysledna aplikace byla nasazena na serveru poskytovatele, diky ni maji technici piehled
o vyuziti sité a dokazi odhalit mozné zdroje problémt.

NavrZenou préaci lze déle rozsifit o klasifikaci a shaping sitového provozu. Omezeni P2P
siti na vhodnou troven, nebo Fazeni do méné prioritnich tfid dokéazZe zlepsit vykonnost
sité, coz prindsi uzitek samotnym uzivatelim dané sité. Piestoze aplikace byla vyvijena
za ucelem detekce P2P provozu, lze ji velmi jednoduse rozsirit o jakoukoliv detekci, kterou
umoznuje systém netfilter.

Méfenim jsem zjistil, Zze detekce na aplikacni vrstvé pomoci vzori je v nékterych pri-
padech opravdu naroc¢né. Pro detekci P2P na 100 Mbit lince uz lze pouzit jen velmi rychlé
vzory L7-filteru. Kombinované detekce na aplika¢ni a transportni vrstvé v piipadé nastroje
IPP2P byla vypocetné mnohem méné naro¢na. Diky uvadénym hodnotam si mohou za-
jemci o detekci udélat velmi rychle obrazek, co je v jejich siti mozné detekovat a na co jim
vykon serveru uz nestaci.

Detekce P2P siti ze strany poskytovateld internetu a snaha o jejich maskovani ze strany
uzivateli je véény kolobéh. Kdyz se podivame zpét, prvni P2P mély relativné jednoduchy
protokol a byly jednoduse detekovatelné. Jak se objem jejich provozu zvétsoval, poskyto-
vatelé zacali omezovat a nékteri dokonce zakazovat takovyto provoz. To pomohlo k zaniku
danych P2P siti, nebo zméné jejich protokolu. Postupné se zlepSovaly maskovaci metody

Je pravdépodobné, Ze do budoucna bude stale vétsi snaha vyhnout se detekci. Stale vice
P2P aplikaci bude Sifrovano a tak detekce na aplika¢ni vrstvé bude stejné neicinna jako
dnes bé&zné pouzivana detekce na sitové a transportni vrstvé. Pro detekci bude pravdépo-
dobné nutné zkoumat charakteristiku datovych tokt, ¢asovani, velikosti paketl a objemy
prenasenych dat. Napiiklad Michal Spondr popisuje ve svém semestralnim projektu [22]
detekci P2Pprovozu zalozenou na modelu chovani, autofi Marcell Perényi a Sandor Molnér
podobnym zpusobem detekuji sifovy provoz Skype [10].

Idedlni situace by bylo najit kompromis, kdy uzivatelé vyuzivaji P2P sité tak, aby
neomezovali ostatni uZivatele a poskytovatelé jim toto umozni. Zde jde ale o pochopeni
problému a ochotu jej sdm fesit, coz z globalniho hlediska bude tézko proveditelné, navic
kdyz na prvni pohled by mél takto uzivatel omezovat sdm sebe.
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